Corso Ethical Hacking Essentials
Cos'e un Ethical Hacker?

e un professionista che desidera migliorare la
sicurezza informatica di un ambiente di lavoro.

Per farlo, impiega le medesime tecniche e metodologie
degli hacker malintenzionati, il tutto per identificare
eventuali vulnerabilita nei sistemi informatici e nella
sicurezza dei dati.

La differenza fondamentale rispetto ad un Hacker

malintenzionato & che questo agisce con

I'autorizzazione del proprietario della societa.

Inoltre, I' Ethical Hacker e una figura al momento poco
diffusa ma richiestissima dal mondo del lavoro.

Percio, la certificazione che verra rilasciata va ad
aumentare la credibilita e professionalita del singolo.

Le attivita di un Ethical
Hacker

PENETRATION TEST SU SISTEMI E RETI:
OVVERO LA SIMULAZIONE UN ATTACCO
A UN SISTEMA...

VULNERABILITY ASSESSEMENT SU
SISTEMI E RETI : IDENTIFICAZIONE
DELLE FALLE DI SICUREZZA..

MONITORING CONTINUATIVO DELLA
SICUREZZA DI SISTEMI E RETI: PER
IDENTIFICARE COSTANTEMENTE
EVENTUALI FALLE DI SICUREZZA

PROTEZIONE DEI DATI: GARANTIRE LA
PROTEZIONE DEI DATI ALL'INTERNO DI
SISTEMI E NETWORK

REPORT DI SICUREZZA: LI REDIGE PER
SEGNALARE I PROBLEMI DI SICUREZZA
IDENTIFICATI...

FORMAZIONE E CONSULENZA: PRESSO
AZIENDE E ORGANIZZAZIONI CON LO
SCOPO DI MIGLIORARNE LA
SICUREZZA.

CERTIFICAZIONE UFFICIALE E RICONOSCIUTA A LIVELLO MONDIALE




certificato:
e consulente di sicurezza informatica

esperto di sicurezza di rete

e analista di sicurezza

e ingegnere di sicurezza informatica

e IT manager

e Responsabile o impiegato del CED aziendale

Ethical Hacking Essentials

MODALITA’: ON LINE

DURATA: 60 ORE

METODOLOGIA: Lezioni teoriche con applicazioni pratiche in ambiente virtuale,
ogni settimana

verranno erogate 6 ore di corso suddivise per 3 giorni fino al raggiungimento delle
60 ore totali

Docenti: Docenti certificati Easy Council

Per i partecipanti a parte sara possibile certificarsi sostenendo I'esame su 75
items a risposta multipla su piattaforma ECC Exam Center

Solo € 1870+iva per gli iscritti entro 5 settembre poi prezzo pieno 2100+iva

Sintesi del programma
. Information Security Fundamentals
. Ethical Hacking Fundamentals
. Informa on Security Threats and Vulnerabili es
. Password cracking Technique and Countermeasures
. Social Engineering Technique and Countermeasures
. Network Level Attacks and Countermeasures
. Web Applica on attacks and Countermeasures
. Wireless Attacks and Countermeasures
9. Mobile Attacks and Countermeasures
10. IoT and OT Attacks and Countermeasures
11. Cloud Compu ng Threats and Countermeasures
12. Penetra on Testing Fundamentals

CERTIFICAZIONE UFFICIALE E o
RICONOSCIUTA A LIVELLO MONDIALE Keplero Servizi
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